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面向工业无线网络的时间同步攻击检测 
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摘  要：高精度的时间同步是保障工业无线网络（IWN, industrial wireless network）安全、可靠传输的基础。延迟攻

击作为一类无法使用密码技术解决的时间同步攻击，严重威胁工业无线网络的安全运行。首先，在深入分析工业无线

网络时间同步机制的基础上，构造了 3 种时间同步攻击模型，即单向全生命周期延迟攻击、双向全生命周期延迟攻击

和单向非全生命周期延迟攻击，模型在目标节点未被捕获的前提下可实现较隐蔽的延迟攻击。其次，针对现有检测算

法难以检测时间特征无明显变化的较隐蔽延迟攻击的问题，提出了一种基于贝叶斯模型的攻击检测算法，算法提取传

输速率、传输时延、传输成功率及时间同步周期共 4 类代表性特征。此外，在贝叶斯特征信息矩阵中引入无线信道噪

声模型，以保证在噪声干扰存在条件下的攻击检测和分类准确性。实验结果表明，所提算法在有噪声存在的情况下能

够有效检测 3 种延迟攻击。 
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Abstract: High-precision time synchronization is the basis for ensuring the secure and reliable transmission of industrial 
wireless network (IWN). Delay attacks, as a class of time synchronization attacks which cannot be solved by crypto-
graphic techniques, seriously threaten the secure operation of IWN. Firstly, based on the in-depth analysis on the time 
synchronization mechanisms of IWN, three-time synchronization attack models were proposed, including the one-way 
full life cycle delay attack, two-way full life cycle delay attack, and one-way non-full-life cycle delay attack. Stealthier 
delay attacks could be realized by the attack models under the premise that target nodes were not captured. Secondly, 
considering the problem that existing detection algorithms are difficult to detect stealthier delay attacks without obvious 
changes in time features, an attack detection algorithm based on a Bayesian model was proposed that extracts four repre-
sentative features, including transmission rate, transmission delay, transmission success rate and time synchronization in-
terval. In addition, in order to ensure the accuracy of the attack detection and classification in the presence of noise inter-
ference, the noise model of wireless channel was introduced to the Bayesian feature information matrix. Experimental 
results show that the proposed algorithm can effectively detect three kinds of attacks in the presence of noise. 
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0  引言 

近年来，随着定制化生产、节能减排等需求在

工业生产中越来越迫切，智能制造成为工业界和学

术界关注的焦点[1-3]。在智能制造时代，工厂需要

更加灵活、智能的生产线来应对用户多种多样的

定制化需求及快速变化的市场需求。工业无线技

术以其可移动、灵活、低成本等优点，已经成为

智能制造的核心使能技术，广泛应用于石油、化

工、冶金等流程工业，及汽车、电子、机器人等

离散制造业[4-5]。 
目前，面向流程工业，国际上拥有 WirelessHART

（IEC 62591）、ISA100.11a（IEC 62734）和 WIA-PA
（IEC 62601）三大工业无线标准[6-8]。面向离散工业，

由我国牵头制定的 WIA-FA（IEC 62948）标准[9]，

是面向离散制造业高速控制应用的工业无线国际

标准。为了确保传输的高实时性和高可靠性，工业

无线网络的数据链路层采用时分多址（TDMA, time 
division multiple access）避免传输冲突，保障数据

在指定时间的收发。由此可见，保证全网时钟的统

一是保障工业无线网络正常运行的首要条件，而高

精度的时间同步是关键[10-13]。 
时间同步攻击（TSA, time synchronization 

attack）是一种针对网络时间同步机制的攻击，可

导致网络各节点之间产生时间偏差，降低系统、

服务或设备性能，甚至造成灾难性的后果[14-17]。

由于无线介质的开放性，无线网络更容易在时间

同步阶段遭受干扰、欺骗、篡改等攻击[18-20]。工

业无线网络一旦在时间同步阶段遭受数据篡改、

重放攻击、延迟攻击等恶意攻击，就会造成节点

与网关时钟不统一，导致网络通信性能下降，甚

至网络崩溃。 
大多数的时间同步攻击可以通过使用适当的

密码技术解决。例如，为每个交换的消息提供身

份验证以防止攻击者伪装成其他节点篡改交换消

息的内容，为信标消息或其他消息添加序列号以

防止重放攻击[21]。然而，延迟攻击是一种无法通

过密码技术解决的时间同步攻击。延迟攻击通过

延迟、更改发送时间以放大节点与实际时间的偏

差干扰同步。目前所有时间同步机制都易受延迟攻

击影响[22-24]。 
国内外学者针对延迟攻击检测开展了相关研

究工作，根据检测基本原理的不同可分为两类：一

类是基于参考时钟偏差的延迟攻击检测方法[25-26]，

即通过比较网络时钟与外部参考时钟的偏移量来

进行检测，但引入外部参考时钟本身就引入了安全

风险，一旦外部参考时钟遭受攻击，整个网络将无

法准确检测延迟攻击；另一类是基于自身时钟偏差

的延迟攻击检测方法[27-30]，即通过比较自身时钟的

延迟或者偏移量来进行攻击检测，但这类方法均选

取了与时间相关的特征作为判断依据，不适用于时

间特征无明显变化的较隐蔽延迟攻击。此外，上述

两类方法均没有考虑干扰、噪声对检测模型的影

响，模型泛化性较差；并且大多假设攻击模型的前

提是节点已被捕获，这种假设条件过强。 
针对以上问题，为了有效防御工业无线网络延

迟攻击，本文提出了一种基于贝叶斯模型的攻击检

测算法，主要贡献包括 3 个方面。 
1) 在深入分析工业无线网络时间同步机制

的基础上，提出了 3 种时间同步攻击模型，模型

在目标节点未被捕获的前提下可实现较隐蔽的延

迟攻击。 
2) 针对上述攻击模型，提出了一种基于贝叶斯

模型的攻击检测算法，模型包括传输速率、传输时

延、传输成功率及时间同步周期 4 类特征信息，可

有效对攻击进行检测和分类；同时，考虑无线信号

噪声干扰对攻击检测的影响，将无线信道噪声刻画

成特征信息矩阵引入贝叶斯模型中，提高了检测准

确率。 
3) 搭建了工业无线网络通信平台，对所提算法

进行了算法对比、检测性能评估等实验。实验结果表

明本算法在有噪声存在的情况下可有效检测出 3 种

攻击，且检测准确率较高。 

1  相关工作 

1.1  基于参考时钟偏差的延迟攻击检测方法 
文献 [25]提出了一种引入外部标准时间源

（GPS/北斗）的时间同步设备检测铁路网中网络时

间协议（NTP, network time protocol）的方法。在

时间同步过程中，客户端在与服务器完成时间同

步报文交互后不对自身时钟进行调整，而是验证

所计算的偏移量，若在该客户端上游未发生攻击

时，其计算偏移量应接近于 0，若计算的偏移量

超出阈值并超过一定次数便会报警，表明受到了

延迟攻击。文献[26]针对电力系统中使用的精准

时间协议（PTP, precise time protocol），提出采用
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独立于主站时钟的外部参考时钟与从站时钟进行

对比，通过计算时钟的偏移量判断从站是否受到

了延迟攻击。 
1.2  基于自身时钟偏差的延迟攻击检测方法 

文献[27]通过比较网络内部所有时钟之间的相

对偏移量实现延迟攻击的检测，同时将 PTP 划分成

块，以确定延迟攻击发生的位置。然而该方法存在

一定缺陷，如果攻击者攻击了全部从站时钟或者大

多数从站时钟，检测模型将无法判断是否存在延迟

攻击；同时比较网络中所有时钟的相对偏移量将耗

费大量计算资源，这对于资源有限的无线通信设备

是不适用的。文献[28]提出了一种基于三向握手协

议的方法，以软件方式完全排除了非确定性因素，

并且可以使节点准确地估计一对节点之间的相对

时钟偏移和端到端时延，从而纠正时间同步错误以

及精确检测延迟攻击。文献[29]在时钟偏移检测的

基础上增加了时间率的检测，采用最小二乘估计计

算发送时间、时间率估计值，根据发送时间估计值

和实际值偏差、时间率估计值和实际值偏差分别设

置阈值检测并排除异常同步信息。文献[30]提出了

一种基于混合马尔可夫树的延迟攻击检测模型，模

型在计算时延、同步时间间隔、时钟偏移的同时，

增加了对时钟偏移概率的估计，即考虑了时间同步

误差对时钟偏移的影响，将变化后的概率分布与建

模的概率表对比分析出概率的异常分布情况，从而

降低误报率。文献[28-30]均选取了与时间相关的特

征作为判断依据，如时钟偏移、时延、同步时间间

隔等。 

2  工业无线网络时间同步机制 

工业无线网络多采用基于发送机-接收机模型

的时间同步机制，一般支持两种时间同步方式：单

向时间同步（被动同步）和双向时间同步（主动同

步）[12-13]。单向时间同步流程如图 1 所示，时间源

节点周期性发送信标帧/时间同步帧，非时间源节点

接收到信标帧/时间同步帧后，根据信标帧/时间同

步帧中的时戳值校准本地时间值，以达到全网时间

同步的目的。 
双向时间同步流程如图 2 所示，非时间源节点

收到信标帧/时间同步帧后向时间源节点发送请求

帧，随后时间源节点向非时间源节点发送响应帧，

非时间源节点根据收到的信标帧/时间同步帧和响

应帧计算帧发送时间并进行时间同步。 

 delay br asn ar pt[( ) ( )] / 2T T T T T= - + -  (1) 

 s asn delayT T T= +  (2) 

其中，Tdelay 为单帧发送时间，Tbr 为收到信标帧/时
间同步帧的时间值，Tasn 为信标帧/时间同步帧中的

绝对时间值，Tar 为时间源节点收到请求帧的时间

值，Tpt 为非时间源节点发送请求帧时的时间值，Ts

为非时间源节点校准后的时间值。 

 
图 1  单向时间同步流程 

 
图 2  双向时间同步流程 

3  攻击模型 

针对工业无线网络常用基于发送机-接收机

模型的时间同步，发动延迟攻击通常需要先捕获发

送机，即时间源节点；再通过控制时间源节点将

t 时刻发送的信标帧/时间同步帧延迟 e时间后发送

给接收机，即非时间源节点；非时间源节点接收到

延迟的信标帧/时间同步帧并校准本地时钟，从而

产生时间偏差，捕获前提下的延迟攻击模型如图 3
所示。然而，工业无线网络主要的应用场景大多为

工厂、车间等室内封闭空间，时间源节点如网关设

备、路由设备、接入设备等，通常部署在工厂或车

间特定空间且有专人维护，其捕获难度较大。因此，

本文构造了 3 种在时间源节点未被捕获前提下的

延迟攻击。 
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图 3  捕获前提下的延迟攻击模型 

一般地，攻击者可以在以下两种情况下发动延

迟攻击。 
3.1  非时间源节点入网前发动攻击 

1) 单向全生命周期延迟攻击 
非时间源节点通过信标帧/时间同步帧与时间

源节点进行单向时间同步。攻击者在非时间源节点

开启的同时对其进行定向干扰，使得非时间源节点

无法收到信标帧/时间同步帧；在某一时刻，攻击者

获取了 1 个时间源节点的信标帧/时间同步帧，然后

停止干扰，在延迟了 e 时间后重放信标帧/时间同步

帧；随后，每当时间同步周期到来时重复上述操作，

从而导致非时间源节点始终比时间源节点慢 e 时

间。单向全生命周期延迟攻击模型如图 4 所示。 

 
图 4  单向全生命周期延迟攻击模型 

2) 双向全生命周期延迟攻击 
非时间源节点在入网前通过信标帧/时间同步

帧与时间源节点进行单向时间同步，加入网络后的

首个超帧与时间源节点进行双向时间同步，之后再

执行单向时间同步。攻击者在非时间源节点开启的

同时对其进行定向干扰，使得非时间源节点无法收

到信标帧/时间同步帧；在某一时刻，攻击者获取了

1 个时间源节点的信标帧/时间同步帧，然后停止干

扰，在延迟了 e 时间后重放信标帧/时间同步帧；当

非时间源节点加入网络后，在第 1 个超帧与时间源

节点进行双向时间同步并获得帧发送时间 Tdelay，此

时非时间源节点将比时间源节点快 f 时间；在下一

个时间同步周期到来时，攻击者进行定向干扰并延

迟 f 时间重放信标帧/时间同步帧；随后，每当时间

同步周期到来时重复上述操作，从而导致非时间源

节点始终比时间源节点快 f 时间。双向全生命周期

延迟攻击模型如图 5 所示。 

 
图 5  双向全生命周期延迟攻击模型 

3.2  非时间源节点入网后发动攻击 
单向非全生命周期延迟攻击：非时间源节点入

网后与时间源节点只进行单向时间同步。在某个时

间同步周期到来时，攻击者对非时间源节点进行定

向干扰并获取时间源节点的信标帧/时间同步帧；攻

击者为了使攻击更加隐蔽，在延迟很短一段时间 Δg
后重放信标帧/时间同步帧（Δg 一般小于时间同步

精度）；随后，每当时间同步周期到来时，攻击者

会比上次增加一段时延 Δg 后重放信标帧/时间同步

帧，直至累计时延达到 e 后不再增加，从而导致非

时间源节点始终比时间源节点慢 e 时间。单向非全

生命周期延迟攻击模型如图 6 所示。 

 
图 6  单向非全生命周期延迟攻击模型 
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为了提高延迟攻击的隐蔽性，本文制定了相应

的攻击规则。工业无线网络数据链路层采用 TDMA
机制，因此，时间源节点和非时间源节点超帧时隙

的划分是严格对应的，即时间源节点发送时隙对应

非时间源节点接收时隙，时间源节点接收时隙对应

非时间源节点发送时隙。工业无线网络通常规定，

时间源节点在超帧的第 1 个时隙内发送信标帧/时
间同步帧。相应地，非时间源节点在超帧的第 1 个

时隙内接收信标帧/时间同步帧进行时间同步。基于

上述规定，攻击者想要发动隐蔽的延迟攻击需要遵

循两个攻击规则，如图 7 所示。重放信标帧/时间同

步帧的时刻必须在非时间源节点接收信标帧/时间

同步帧的时隙（超帧的第 1 个时隙）内，如图 7(a)
所示；攻击累计的时延必须保证在 1 个时隙内，如

图 7(b)所示。 

 
图 7  攻击规则 

4  基于贝叶斯模型的攻击检测算法 

由于贝叶斯模型具有“由果溯因”的特点，本

文面向所述 3 类攻击，提出了基于贝叶斯模型的攻

击检测算法，可用于攻击的检测和分类。在特征信

息选取方面，延迟攻击会造成网络节点时钟不统

一，进而影响网络性能，因此，本文选取了传输速

率、传输时延、传输成功率、时间同步周期 4 类特

征信息作为观测信息，其中传输时延和时间同步周

期用于检测时间特征有明显变化的非全生命周期

延迟攻击；传输速率和传输成功率用于检测时间特

征无明显变化的较隐蔽延迟攻击。同时，无线环境

普遍存在干扰和噪声，会对检测结果产生影响，为

此本文将无线信道噪声刻画成特征信息矩阵引入

贝叶斯模型，以提高攻击检测准确率。 
首先，对条件概率分布作条件独立性假设，即 

 
(1) (1) (2) (2)

(3) (3) (4) (4)

( | ) ( , ,

, | )
k

k

P X x Y c P X x X x
X x X x Y c

= = = = =

= = =
 (3) 

其中，X 表示 4 类观测信息，x (1)表示传输速率，x (2)

表示传输时延，x (3)表示传输成功率，x (4)表示时间

同步周期，Y 表示 4 种分类信息，c1 表示单向全生

命周期延迟攻击，c2表示双向全生命周期延迟攻击，

c3 表示单向非全生命周期延迟攻击，c4 表示无攻击。 
根据贝叶斯定理计算后验概率 

4

1

( | ) ( )
( | )

( | ) ( )

k k
k

k k
k

P X x Y c P Y cP Y c X x
P X x Y c P Y c

=

= = =
= = =

= = =∑
 (4) 

其中， ( )kP Y c= 表示某种攻击的先验概率分布，

( | )kP X x Y c= = 表示某种攻击下传输速率、传输

时延、传输成功率、时间同步周期的概率分布，

由于对条件概率分布作了条件独立性假设，式(4)
可表示为 

4
( ) ( )

1
44

( ) ( )

1 1

( ) ( | )
( | )

( ) ( | )

j j
k k

j
k

j j
k k

k j

P Y c P X x Y c
P Y c X x

P Y c P X x Y c

=

= =

= = =
= = =

= = =

∏

∑ ∏
  (5) 

然后，采用极大似然估计法对先验概率和条件

概率进行估计，先验概率 ( )kP Y c= 的极大似然估

计为 

 1

( )
( ) , 1,2,3,4

N

i k
i

k

I y c
P Y c k

N
=

=
= = =

∑
 (6) 

设 第 j 个 特 征 x(j) 可 能 取 值 的 集 合 为

1 2{ , , , }
jj j jsa a a… ，条件概率 ( )( | )j

jl kP X a Y c= = 的极

大似然估计为 

 

( )

( ) 1

1

( | )
( | ) ,

( )

1,2,3,4; 1,2, , ; 1,2,3,4

N
j

i jl i k
j i

jl k N

i k
i

j

I x a y c
P X a Y c

I y c

j l s k

=

=

= =
= = =

=

= = =

∑

∑
…

 (7) 

其中，xi
(j)表示第 i 个样本的第 j 个特征；ajl表示第

j 个特征可能取的第 l 个值；I 为指示函数，指定义

在某集合上的函数，表示其中有哪些元素属于某一

子集。 
于是，攻击检测分类可表示为 
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4
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1
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1 1

( ) ( | )
( ) argmax

( ) ( | )

j j
k k

j

j j
k k

k j

P Y c P X x Y c
y f x

P Y c P X x Y c

=

= =

= = =
= =
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∏

∑ ∏
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式(8)中分母对所有 ck都是相同的，所以 

 
4

( ) ( )

1

arg max ( ) ( | )
k

j j
k kc j

y P Y c P X x Y c
=

= = = =∏  (9) 

然而，无线信道普遍存在干扰和噪声，会对概

率估计产生一定影响，因此将噪声协方差矩阵引入

条件概率估计，具体做法如下： 

将 ( )( | )j
jl kP X a Y c= = 转换成 4×4 矩阵 4 4

k
×M  

4 4

(1)
1

(2)
2

(3)
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(4)
4

( ) 0 0 0
0 ( ) 0 0
0 0 ( ) 0
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  =
  =  
  =
  

=    

M

  (10) 

设
4 4

k

×
∑为第 k 个分类下观测信息的噪声协方差

矩阵， 4 4
k
×I 为

4 4

k

×
∑对应的信息矩阵。将信息矩阵 4 4

k
×I 引

入 4 4
k
×M ，得到 4 4

k
×F 为 
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 1
4 4

4 4

k
k -
×

×

=∑I   (12) 

最终，攻击检测分类可表示为 

 
4

4 4
1

arg max ( )
k

k
kc j

y P Y c ×
=

= = ∏F  (13) 

延迟攻击检测算法见算法 1。 
算法 1  延迟攻击检测算法 
输入：训练样本集 1 1 2 2{( , ),( , ), ,( , )}N NT x c x c x c= … ,

观测信息 x 
输出：检测结果 y 
计算 ( ), 1,2,3,4kP Y c k= =  
计算 ( )( | ), 1,2,3,4; 1,2, ,j

jl kP X a Y c j l= = = = … ;js  

1,2,3,4k =  
计算 T

4 4 4 4 4 4 4 4
k k k k
× × × ×=F M I M  

计算
4

4 4
1

arg max ( )
k

k
kc j

y P Y c ×
=

= = ∏F ，得到检测结果 

5  实验及分析 

为验证所提算法的有效性，本文搭建了 WIA-FA
工业无线网络通信平台，如图 8 所示。平台由 1 个网

关设备、1 个接入设备、1 个现场设备、1 个攻击设备

和 1 个通用软件无线电外设（USRP, universal software 

radio peripheral）组成，各设备功能如下。 
· 网关设备：用于 WIA-FA 网络与外部网络（以

太网）的互联及与接入设备的通信，同时作

为全网的时钟源，实现网络时间同步。 
· 接入设备：通过有线网络与网关设备连接，

通过无线网络与现场设备通信，用于网关设

备与现场设备交互数据的转发。 
· 现场设备：通过有线网络与摄像机连接，用

于视频数据的采集与无线传输，作为非时间

源节点与网关设备进行时间同步。 
· 攻击设备：内置定向天线，用于对现场设备

进行定向干扰及发动延迟攻击。 
· USRP：用于生成高斯白噪声，模拟无线信

道的干扰和噪声。 

 
图 8  WIA-FA 工业无线网络通信平台 
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WIA-FA 工业无线网络配置参数见表 1。 

表 1 WIA-FA 工业无线网络配置参数 

配置参数 参数值 

通信协议 WIA-FA 

通信频率/GHz 2.4 

信道带宽/MHz 20 

通信功率/dBm 14～15  

超帧长度/（个时隙） 256 

时隙大小/ms 10 

时间同步周期/（个超帧） 2 

高斯白噪声/dBm 0 

 
运行 WIA-FA 工业无线网络通信平台，分别对

现场设备进行 3 组延迟攻击实验，并在现场设备端

统计传输速率、传输时延、传输成功率、时间同步

周期、时钟偏移、时钟偏移概率信息，得到数据集，

实验说明见表 2。 
5.1  算法对比分析 

分别采用文献[28-30]提出的检测算法对测试

集（表 2）中包含的单向全生命周期延迟攻击、双

向全生命周期延迟攻击、单向非全生命周期延迟攻

击进行检测，将检测结果与所提算法进行对比，检

测结果对比见表 3。 
可以看出，文献[28-30]提出的算法对于时间

特征无明显变化的单向全生命周期延迟攻击和双

向全生命周期延迟攻击无法检测，本文所提算法

表现出更完整的检测能力，能够有效检测出上述

3 种攻击。 

5.2  检测性能评估 
本文针对无线信道干扰、噪声引起的检测准确率

低的问题，在原有检测模型基础上引入了噪声协方差

矩阵。本实验分别对未引入噪声协方差的检测模型及

引入噪声协方差的检测模型进行了检测性能评估。 
攻击检测常用的评价指标包括准确率、精确率

和召回率。 
准确率定义为 

 TP+TN
TP+FN+FP+TN

A =  (14) 

精确率定义为 

 TP
TP+FP

P =  (15) 

召回率定义为 

 TP
TP+FN

R =  (16) 

其中，TP 表示将攻击预测为攻击数，FN 表示将攻

击预测为非攻击数，FP 表示将非攻击预测为攻击

数，TN 表示将非攻击预测为非攻击数。检测性能

评估结果见表 4。 
可以看出，检测模型对于 3 种攻击的检测效果

较好，而引入噪声协方差的检测模型在准确率、精

确率、召回率方面均优于未引入噪声协方差的检测

模型。双向全生命周期延迟攻击的检测性能全面优

于单向全生命周期延迟攻击，这是由于前者导致传

输速率、传输时延、传输成功率的变化大于后者导

致的变化。单向非全生命周期延迟攻击的检测性能

表 2 实验说明 

攻击名称 流程 训练集 测试集 

单向全生命周期延迟攻击 进行 2 000 次时间同步，时延为 2 ms 200 次有攻击，800 次无攻击 200 次有攻击，800 次无攻击 

双向全生命周期延迟攻击 进行 2 000 次时间同步，时延为 2 ms 200 次有攻击，800 次无攻击 200 次有攻击，800 次无攻击 

单向非全生命周期延迟攻击 进行 2 000 次时间同步，累计时延为 2 ms 200 次有攻击，800 次无攻击 200 次有攻击，800 次无攻击 

表 3 检测结果对比 

检测算法 单向全生命周期延迟攻击 双向全生命周期延迟攻击 单向非全生命周期延迟攻击 

文献[28]算法 检测失败 检测失败 检测成功 

文献[29]算法 检测失败 检测失败 检测成功 

文献[30]算法 检测失败 检测失败 检测成功 

所提算法 检测成功 检测成功 检测成功 
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优于单向全生命周期延迟攻击和双向全生命周期

延迟攻击，这是由于单向非全生命周期延迟攻击不

仅使得传输速率、传输时延、传输成功率发生变化，

还导致时间同步周期发生改变。 
5.3  攻击时延对检测性能的影响 

在单向全生命周期延迟攻击和双向全生命周

期延迟攻击中，攻击时延越小，现场设备与网关设

备的时间偏差就越小，因而对传输速率、传输时延、

传输成功率的影响就越小。本实验希望通过描述攻

击时延与检测性能的关系，计算检测模型能够识别

的最小攻击时延。 
通过设置攻击设备的攻击时延，即攻击造成的时

延占一个时隙的百分比，对现场设备分别进行攻击时

延为 5%～50%的单向全生命周期延迟攻击和双向全

生命周期延迟攻击，每种攻击时延下进行 1 000 次时

间同步（其中 200 次有攻击，800 次无攻击），不同

攻击时延下的检测性能如图 9 所示。 
由图 9(a)可知，不同攻击时延对检测准确率

的影响较小，这是由于攻击时延的大小对 TN 的

影响较小。由图 9(b)可知，不同攻击时延对检测

精确率有一定程度的影响，但不能完全反映攻击

时延与检测性能的关系，因为攻击时延的大小对

FP 的影响较小。由图 9(c)可知，不同攻击时延对

检测召回率的影响较大，即反映检测模型对攻击

的识别能力影响较大。单向全生命周期延迟攻击

与双向全生命周期延迟攻击的攻击时延超过 10%
后，检测召回率均达到了 90%以上，说明检测模

型在攻击时延为一个时隙的 10%以上时达到了较

好的检测性能。 
由图 9 的检测结果可以看出，检测模型对于双

向全生命周期延迟攻击具有更好的识别能力，再次

证明了双向全生命周期延迟攻击对传输速率、传输

时延、传输成功率的影响大于单向全生命周期延迟

攻击的影响。 

 
图 9  不同攻击时延下的检测性能 

6  结束语 

本文针对工业无线网络时间同步机制进行了

全面的研究及分析，在目标节点未被捕获的前提下

表 4 检测性能评估结果 

检测性能 检测模型 单向全生命周期延迟攻击 双向全生命周期延迟攻击 单向非全生命周期延迟攻击 

准确率 未引入噪声协方差的检测模型 94.5% 95.3% 96.2% 

引入噪声协方差的检测模型 96.7% 97.8% 98.6% 

精确率 未引入噪声协方差的检测模型 83.7% 85.9% 88.6% 

引入噪声协方差的检测模型 89.6% 92.4% 95.1% 

召回率 未引入噪声协方差的检测模型 90.0% 91.5% 93.0% 

引入噪声协方差的检测模型 94.5% 97.0% 98.0% 
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设计了 3 种较隐蔽的时间同步攻击。在此基础上，

针对 3 种攻击模型提出了一种基于贝叶斯模型的攻

击检测算法，同时考虑无线信道噪声因素建立贝叶

斯特征信息矩阵，通过求解最大后验概率实现了攻

击的检测和分类。实验结果表明，所提算法相比现

有算法具有更完整的检测能力，能够检测出时间特

征无明显变化的较隐蔽延迟攻击，同时在噪声存在

的情况下展现了较好的检测性能。在今后的研究工

作中，将继续研究其他因素对攻击检测的影响，如

网络规模的扩大所产生的影响，以不断提升算法检

测能力。 
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